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Требования к организации рабочего места Участника 

 

1. Под Рабочим местом в настоящем документе подразумевается 

персональный компьютер, предназначенный для организации доступа 

уполномоченного сотрудника Участника отбора (далее – Участник) 

к Внебиржевым сервисам АО СПВБ. 

2. Требования к предустановленному программному обеспечению 

(ПО) рабочего места: 

 операционная система – лицензионная версия не ниже Microsoft 

Windows7,  

3. Требования к каналам связи: 

 наличие устойчивого соединения для выхода в сеть Интернет 

с пропускной способностью не менее 512 Kb/s; 

4. При желании Участника канал связи может быть дополнительно 

защищен через выделенную линию, арендуемую у одного из сетевых 

провайдеров АО СПВБ или через VPN IPSec соединение до сетевого 

оборудования АО СПВБ; 

5. При желании Участника для организации доступа к Рабочему месту 

он может использовать электронную подпись (далее - ЭП) на ключевых 

носителях ЭП – ключа ЭП и сертификата ключа проверки ЭП, отвечающих 

установленным требованиям к системам для данных целей использования, 

выданных Удостоверяющим Центром АО СПВБ 

6. Участник обязан содержать в исправном состоянии комплекс 

программно-технических средств (далее – ПТС), которые подключены 

к Системам Биржи, принимать организационные, правовые и технические меры 

защиты информации для предотвращения несанкционированного доступа (далее 

- НСД) к ПТС, ключам Электронной Подписи (далее - ЭП) и средство 

криптографической защиты информации (далее - СКЗИ), а также 

предотвращения НСД в помещения, в которых установлены указанные средства. 

Участнику для обеспечения защиты информации в ПТС рекомендуется 

обеспечить разграничение и контроль доступа должностных лиц к ресурсам ПТС 

с использованием сертифицированных средств защиты информации: 

 антивирусных программных средств; 

 комплексов средств защиты информации (далее - СЗИ) от НСД; 

 межсетевых экранов (далее - МЭ); 

 иных средств защиты информации 

7. Для подключения АС Участника к Внебиржевым сервисам 

АО СПВБ, Участнику рекомендуется использовать сертифицированные средства 

защиты. 

8. Участник обязан следить за защищенностью и актуальностью 



используемого в работе программного обеспечения, своевременно производить 

обновление версий программного обеспечения ТС и СЭД, соблюдать требования 

эксплуатационной и технической документации на СКЗИ, СЗИ от НСД и МЭ. 

9. Биржа не несет ответственности за функционирование ПТС 

Участника. 


