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[bookmark: _Toc214035138]1. Начало работы
[bookmark: _Toc213778518][bookmark: _Toc214035139]1.1 Требования к организации Рабочего места пользователя: 
· операционная система – лицензионная версия Microsoft Windows; 
· «КриптоПро CSP» версии 5.0; 
· источник бесперебойного питания (при необходимости);
· наличие канала связи от Рабочего места пользователя до точек доступа АО СПВБ (основной канал связи может быть организован через выделенную линию, арендуемую у одного из сетевых провайдеров АО СПВБ или через VPN соединение с использованием сети «Интернет»);
· наличие у Пользователей Системы ключа ЭП и сертификата ключа проверки ЭП, отвечающих установленным требованиям к системам для данных целей использования, выданных удостоверяющим центром, утвержденным АО СПВБ и раскрытым на официальном сайте АО СПВБ в сети Интернет. Сертификат ключа проверки ЭП действителен в течение срока, указанного в Сертификате.
[bookmark: _Toc214035140]1.2. Настройка канала связи
Для настройки канала связи требуется заполнить «ТП подключения к ТКС.docx» и направить на адрес support@spvb.ru


Далее приступить к настройке подключения согласно приложенной инструкции: 



[bookmark: _Toc214035141]1.3. Дистрибутивы QUIK
Для получения дистрибутивов терминала QUIK требуется направить запрос на адрес support@spvb.ru
В ответ на запрос будет направлена ссылка на скачивание пакета дистрибутивов, в состав которого входят:
· Терминал QUIK – терминал для работы в ТС АО СПВБ;
· KeyGen – программное обеспечение для генерации персональных ключей доступа, обеспечивающие авторизацию пользователя на сервере QUIK
[bookmark: _Toc214035142]1.4. Установка QUIK
Для установки терминала QUIK требуется распаковать архив QUIK_SPVB_*.zip в локальный каталог на рабочей станции.
[bookmark: _Toc214035143]1.5. Создание и регистрация ключа
Создание ключа описано в инструкции «KeyGen_Краткая инструкция по созданию ключей.docx»


Для регистрации ключа необходимо открытую часть (pubring.txk) направить на адрес makler@spvb.ru
[bookmark: _Toc214035144]1.6. Выпуск и регистрация электронной подписи
Для выпуска УНЭП необходимо предоставить следующие документы:
· Заполненное заявление на выпуск СКПЭП.  Заявление подписывает уполномоченной сотрудник Банка/Организации и сотрудник, на чье имя выпускается сертификат.   Оригинал заявления в 1 экземпляре направить по адресу:
· Либо: г. Москва, ул. Бутырский Вал, д. 68/70 стр.1.  на имя   Булкиной   Елены (+7 (926) 520-71-32)/ Максаковой   Екатерины +7 (916) 232-46-50);
· Либо: г. Санкт-Петербург, 3-я линия В.О., д. 62 литера А, помещ. 39-Н на имя Лихина Виктора/Собиной Валентины +7 (950) 034 - 48 - 38)
· В случае направления заявления Почтой России, просьба только в г. Санкт-Петербург.
· Для ввода в эксплуатацию в Торговую систему, сгенерированного ключа, необходимо направить через Личном кабинете СПВБ «УВЕДОМЛЕНИЕ о вводе в эксплуатацию СКПЭП в ТС»
Обращаем Ваше внимание, что Заявление на согласие обработки персональных данных должно быть оформлено на отдельной странице (при необходимости).
Регламент работы УЦ и требования по безопасности, а так же документы, расположены по ссылке - Документы УЦ / https://www.spvb.ru/udostoveryayushchiy-tsentr/dokumenty-uts/ 


[bookmark: _Toc214035145]1.7. Запуск терминала QUIK
Для запуска терминала QUIK необходимо в каталоге C:\...\QUIK Terminal\ запустить файл info.exe После запуска, появится окно загрузки с указанием версии клиента. 
[image: ]

Далее появится окно «Идентификация пользователя», где:
· При первом запуске необходимо выбрать сервер для подключения. 
[bookmark: _Hlk213756349]О настройках подключения см. инструкцию «Инструкция по установке терминала QUIK»
· Необходимо ввести имя пользователя и пароль
· Нажать Ввод 

[image: ]
В случае успешного подключения в списке сообщений (слева сверху) появится сообщение «Соединение установлено…»
[image: ]
В случае неуспешного подключения в том же списке появится сообщение об ошибке, например:

[image: ]
Для осуществления следующей попытки подключения и вызова окна «Идентификация пользователя» необходимо нажать на иконку [image: ] и повторить попытку.
[bookmark: _Toc112148900][bookmark: _Toc213778521][bookmark: _Toc214035146]2. Интерфейс программы
[image: ]
[bookmark: _Toc214035147]2.1. Основные элементы интерфейса терминала системы QUIK 

1. Меню программы. Через меню осуществляется доступ ко всем функциям программы.
2. Панель инструментов, на которой сосредоточены кнопки для быстрого доступа к наиболее часто используемым функциям. 
3. Контекстное меню, открывающееся нажатием правой кнопки мыши на каком-либо окне программы. Контекстное меню содержит перечень основных операций, которые можно выполнять с этим окном. 
4. Строка состояния. В ней отображается следующая системная информация:
— время сервера;
 — текущее количество записей таблицы «Текущие торги», загруженных на сервер и отображаемых у конкретного клиента в терминале;
 — IP-адрес;
 — иконка чатов и количество непрочитанных сообщений;
 — состояние соединения с сервером и дата. 
5. Вкладки. Предназначены для группировки окон программы и быстрого переключения между ними. 
6. Таблицы для отображения данных, получаемых с сервера. 
7. Диалоги – окна программы, предназначенные для ввода параметров пользователем. Например, окно настроек или ввода заявки. 
8. Графики. С помощью графиков отображается динамика изменения рыночных показателей.

[bookmark: _Toc213778523][bookmark: _Toc214035148]2.2. Назначение элементов Панели инструментов[image: ][image: ]
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[bookmark: _Toc112148901]	
[bookmark: _Toc213778524][bookmark: _Toc214035149]2.3. Сохранение конфигурации экрана терминала 
Терминал предоставляется с предварительно настроенным интерфейсом. Путь к файлу настроек по умолчанию: C:\...\QUIK Terminal\info.wnd
Система QUIK может автоматически запоминать конфигурацию экрана, включая расположение окон и их настройки при каждом завершении работы с программой.
Данное свойство активизируется через пункт меню Система/Настройки/Основные настройки…, раздел «Программа» / «Файлы настроек», установить флажок «Сохранять настройки в файл при выходе». В поле «Использовать файл настроек» указан файл по умолчанию, при необходимости его можно поменять на другой.
Кроме сохранения конфигурации окон при выходе из программы, предусмотрена запись конфигурации в виде файла вручную. Для сохранения конфигурации используйте пункт меню Система/Сохранить настройки в файл….Такая возможность предотвращает внесение случайных изменений в конфигурацию окон, а также позволяет нескольким пользователям работать за одним терминалом системы со своими индивидуальными настройками.
В случае внесения изменений в настройки терминала (расположения окон, отображаемой информации в них и пр.) или необходимости возврата к ранее сохраненным изменениям, можно воспользоваться сохранением или загрузкой настроек из файла info.wnd.
Путь к файлу по умолчанию: C:\...\QUIK Terminal\info.wnd.
[bookmark: _Toc213778525][bookmark: _Toc214035150]2.4. Восстановление конфигурации экрана терминала из файла
Чтобы загрузить конфигурацию экрана из файла, откройте пункт меню Система/Загрузить настройки из файла… и выберите нужный файл с сохраненными настройками. При загрузке настроек из файла можно либо закрывать окна предыдущей конфигурации, либо не закрывать, объединив на экране открываемую конфигурацию с предыдущей. Свойство активизируется установкой флажка «Закрывать все окна перед загрузкой файла настроек».
[image: ]
[bookmark: _Toc213778526][bookmark: _Toc214035151]2.5. Экранные вкладки
Для оптимизации рабочего пространства системы QUIK предусмотрена возможность группировки окон с помощью экранных вкладок. 
Вкладка представляет собой ярлык на специальной панели вкладок. Нажатие левой кнопкой мыши на ярлык вкладки делает видимой связанную с ним группу окон. При этом окна, относящиеся к другим вкладкам, становятся невидимыми.
[image: ]
Для того, чтобы добавить новую вкладку, удалить или переименовать, необходимо вызвать контекстное меню, щелкнув правой кнопкой мыши по уже существующей вкладке и выбрать соответствующий пункт
[image: ]
[bookmark: _Toc213778527][bookmark: _Toc214035152]	2.6. Создание окон (таблиц)
Для создания окна необходимо нажать F7 или нажать на соответствующий значок в Меню
[image: ]
Или перейти в меню Создать окно – Все типы окон.
[image: ]
В данном окне представлены все доступные для создания окна. 
[image: ]
При создании окна или в уже созданном можно отредактировать как наполнение окна доступными объектами (инструменты, классы), так и выводимую информацию (столбцы таблиц).
В заголовках строк таблицы указаны финансовые инструменты, а в заголовках столбцов – параметры инструментов. 
[image: ]
При осуществлении сделки по какому-либо инструменту строка с параметрами данного инструмента выделяется цветом:
· зеленым – при повышении цены последней сделки
· красным – при понижении цены последней сделки
· желтым – если сделка совершена по цене, равной предыдущей
Для редактирования необходимо щелкнуть правой кнопкой мыши на таблице и в контекстном меню выбрать пункт «Редактировать таблицу»
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Верхний блок предназначен для редактирования объектов, нижний для редактирования столбцов.
[image: ]

[bookmark: _Toc213778528][bookmark: _Toc214035153]2.7. Режим связанных окон

Для удобства работы с таблицами, отображающими ход торгов, рекомендуется использовать режим связанных окон – привязку нескольких окон к одной основной таблице. 
При выборе какой-либо строки в основной таблице происходит фильтрация данных во всех связанных с ней окнах
[image: ]Так, при выборе в Таблице текущих торгов строки, соответствующей инструменту DK1X30X5КX6X7X8R, в Таблице котировок отображается очередь лучших заявок по этому инструменту, в Таблице сделок - сделки только по данному инструменту.
Режим связанных окон включается в основной таблице нажатием кнопки 
в заголовке основной таблицы.
После этого на окнах, которые могут быть привязаны к данной основной таблице, появляются кнопки [image: ], нажатием на которые производится привязка окон к основной таблице. 
При подключении кнопка[image: ] заменяется на [image: ]
	
	
Рекомендуем выбрать Таблицу текущих торгов в качестве основной таблицы, к которой будут привязаны остальные окна



[image: ]Для того, чтобы отвязать окно от основной таблицы необходимо в связанной таблице нажать на кнопку[image: ].В основной таблице режим связанных окон выключается повторным нажатием кнопки в заголовке основной таблицы. После этого все связанные с данным каналом таблицы отключаются.

	
	
1. Окна, расположенные на разных вкладках, не могут быть связаны.
2. При переносе основного окна на другую вкладку связанные окна отключаются.
3. При переносе связанного окна на другую вкладку данное окно отключается от основного окна



[bookmark: _Toc213778529][bookmark: _Toc214035154]3. Заявки и сделки
[bookmark: _Toc213778530][bookmark: _Toc214035155]3.1. Заявки
Заявки могут иметь следующие состояния:
 — «Активна» – заявка зарегистрирована на бирже и поставлена в очередь, но еще не исполнена, либо исполнена не в полном объеме. Такую заявку можно снять либо отредактировать ее условия. Если заявка частично удовлетворена, то снять можно только неисполненный остаток заявки. 
— «Исполнена» – условие заявки удовлетворено полностью, т.е. совершена сделка (или несколько сделок) на условиях, указанных в заявке. Исполненную заявку нельзя отозвать.
 — «Снята» – пользователь принял решение отменить заявку, либо изменить ее условия. При редактировании заявки она отзывается с биржи (убирается из очереди заявок для того, чтобы во время редактирования она не могла исполниться), затем формируется новое поручение с такими же условиями, которые можно редактировать.
Перед выставлением заявки рекомендуется проверить статус инструмента в окне Текущие торги (другое наименование Аукционы). Операции по заявкам доступны участникам и инициаторам в зависимости от статуса Биржевой сессии:
· Сбор заявок – ввод, изменение и снятие заявок участниками торгов
· Аукцион приостановлен - статус параллельных аукционов, может быть активным в промежутке между окончанием Сбора заявок и начало режима Конкуренции. Любые операции с заявками запрещены.
· Повышение ставки – участникам торгов доступно только повышение ставки. Снятие заявки или любое изменение ее параметров (кроме повышения ставки) запрещено.
· Удовлетворение заявок – период ввода ставки отсечения
· Закрыта – статус проведенного и закрытого отбора
[image: ]

[bookmark: _Toc214035156]3.2. Ввод ставки отсечения (встречной заявки)
Для ввода ставки отсечения необходимо в таблице Текущие торги (или другое наименование таблицы Аукционы) выбрать соответствующий отбор.
[image: ]
После чего на экране появится окно стакана с обезличенными заявками и ценами (процентными ставками). 
После определения ставки отсечения и признания отбора состоявшимся, следует в окне стакана дважды нажать ставке соответствующей ставке отсечения.
[image: ]

После этого появится окно ввода встречной заявки, где автоматически будут заполнены следующие параметры:
· Инструмент – тикер инструмента, соответствующий SECURITYID
· Торговый счет – условный счет, необходимый для заключения сделки в торговой системе;
· Ставка, % – ставка встречной заявки. Должна быть равна ставке отсечения.
· Количество, лот – объем заявки в лотах;
· Объем, RUB – объем заявки в валюте (руб.)

Необходимо их визуально проверить!

По итогу проверки, необходимо нажать «Ввести»
[image: ]
После этого появится окно с подтверждением для дополнительной проверки. 
[image: ]
Проверив все параметры нажать «ОК»
После выполнения этих действий в таблице «Сделки» появятся записи, заключенных сделок в Торговой системе.


[bookmark: _Toc214035157]3.3. Отмена аукциона

Для отмены аукциона в таблице «Текущие торги» (или другое наименование Аукционы) необходимо нажать правой кнопкой мыши по отменяемому отбору:
[image: ]
Далее в контекстном меню выбрать «Управление аукционом»:[image: ]





В появившемся окне проверить все параметры:
· Инструмент - тикер инструмента, соответствующий SECURITYID
· По всем инструментам – Нет
· Операция – Отменить текущий аукцион
[image: ]
Для отмены аукциона нажать «Выполнить».

[bookmark: _Toc214035158]4. Иные вопросы
[bookmark: _Toc214035159]4.1. Обновление программы

Система QUIK имеет встроенный механизм автоматического обновления версии программы. Для его использования нужно включить в настройках программы (меню Система / Настройки / Основные настройки..., раздел «Программа») флажок «Обновлять версию программы». При соединении с сервером программа проверяет наличие новой версии используемых модулей и при их обнаружении предлагает произвести прием и установку. Для обновления программы нет необходимости заново устанавливать программу из дистрибутива, а достаточно получить обновленные модули и позволить системе QUIK установить их – нажмите кнопку «Принять файлы».
После загрузки файлов на компьютер клиента на экране появится предложение перезапустить программу, чтобы записать новые файлы взамен прежних. Нажмите кнопку «Да». После обновления программа предложит восстановить соединение с сервером и снова готова к работе.
	
	Частые вопросы:
• Нужно ли перегружать компьютер для завершения обновления программы?
Не требуется. Программа возобновит работу сразу после замены старых файлов новыми.
• Как проверить вручную наличие на сервере новой версии?
Установите связь с сервером и выберите пункт меню Система / О программе / Проверить обновление программы. Если на сервере появилась новая версия, откроется окно «Получение файлов».
• Как обновить версию программы вручную?
Установите связь с сервером и выберите пункт меню Система / Получение файлов. В открывшемся окне выберите Файловую область «Программа». Если на сервере есть новая версия программы, то строчки, соответствующие обновленным модулям, будут выделены красным. Нажатие кнопки «Принять файлы» начинает процесс получения файлов
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Анкета компании-клиента, осуществляющего технологическое присоединения к ТКС(QUIK) АО СПВБ.

1. Наименование компании __________

2. ИНН ____________________________



3. Контактные данные специалиста отвечающего за осуществление технологического присоединения к ТКС АО СПВБ:

ФИО: ___________________________

Должность: _____________________ 

Адрес электронной почты: ______________________

Контактный телефон: __________________________

Мобильный телефон (используется для получения ключа шифрования): __________

Контур: (Промышленный, Тестовый). __________________________

4. Сведения об используемых адресах оборудования клиента:

		Публичный IP (Peer IP) адрес/адреса



		1

		



		2

		



		3

		







		Внутренний IP адрес/адреса (Client IP)

		IP подсеть(Client Subnet)



		1

		

		



		2

		

		



		3

		

		







5. Заполненную анкету выслать на адрес support@spvb.ru 

















Взаимодействие клиента с ТКС(QUIK) АО СПВБ осуществляется через VPN-соединение средствами протокола IPSEC, между оборудованием клиента и серверами доступа АО СПВБ.

[bookmark: _Hlk189842054]Для организации подключения напрямую с АРМ клиента, требуется сообщить внутренний (Client IP) IP адрес или несколько адресов и публичный (Peer IP) IP адрес сетевого оборудования, через которое клиент получает доступ к сети Интернет.

[image: ]

Рисунок 1. Типовая схема подключения клиента напрямую с АРМ, на котором установлен терминал QUIK.


В случае организации подключения на сетевом оборудовании клиента, требуется сообщить IP адрес подсети (Client Subnet) в которой находятся АРМы клиента и публичный (Peer IP) IP адрес сетевого оборудования.

[image: ]

Рисунок 2. Типовая схема подключения клиентской подсети с настройкой IPSec VPN на сетевом оборудовании клиента.



Технологические параметры IPSEC VPN используемые при настройке подключения на стороне клиента: 

		 

		 

		В случае настройки VPN на рабочем месте

		В случае настройки VPN на сетевом оборудовании



		Назначение сервера

		IP-адрес (Server IP)

		порты, открываемые от рабочего места до серверов QUIK 

		порты, открываемые от рабочего места до сетевого оборудования

		порты, открываемые от сетевого оборудования до серверов QUIK 



		Основной, промышленный

		185.128.87.209

		UDP/500, UDP/4500

		TCP/15100

		UDP/500, UDP/4500, IP 50 ESP



		Основной, резервный 1

		77.232.63.108

		UDP/500, UDP/4500

		TCP/15100

		UDP/500, UDP/4500, IP 50 ESP



		Тестовый

		185.128.87.196

		UDP/500, UDP/4500

		TCP/15100

		UDP/500, UDP/4500, IP 50 ESP



		Основной, резервный 2

		79.142.89.11

		UDP/500, UDP/4500

		TCP/15100

		UDP/500, UDP/4500, IP 50 ESP



		Основной, резервный 3

		79.142.89.12

		UDP/500, UDP/4500

		TCP/15100

		UDP/500, UDP/4500, IP 50 ESP









		VPN соединение, построенное на рабочей станции средствами Windows, имеет следующие параметры:

		

		VPN соединение, построенного средствами сетевого оборудования, имеет параметры, определяющиеся его возможностями. Рекомендуемые параметры соединения:



		Authentication:

		Pre-shared key

		

		Authentication:

		Pre-shared key



		Hash:

		Md5

		

		Hash:

		aes256



		Encryption:

		3des

		

		Encryption:

		sha1



		Diffie-Hellman group:

		2

		

		Diffie-Hellman group:

		5



		Lifetime:

		28800 seconds

		

		Lifetime:

		28800 seconds



		PFS:

		yes

		

		PFS:

		Yes
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Настройка VPN средствами Windows.pdf
Hacrtpoiika nosutuku 0esonacHoctu IP B OC Windows
7/8/10/11 pyist padOTHI ¢ TOPrOBOI CUCTEMOM.

Copep:xkanue.
| 335153 (532 1% (ST TSRO PR RR RSP 1
Iar 1. Co3manue HOBOM IMOJIUTUKN 0€30TACHOCTI IP. .o iiiiiiiieeeee e 2
[ar 2. PegakTupoBaHue CBOMCTB MOTUTHKH 0€30MACHOCTH IP. ...ocuoiiiiiiiiiiiiiiiiiicccc 5
2.1. CO3IAHNE HOBOTO TIPABHIIA. ..eeeeuevrreeesuurreeesnreeeesensseessssseeesssssseessssssseessnsssessssssseessnsssneessnsseesanns 5
2.2. CO3TAHHIE HOBOTO (DEIITBTPA. .veeuvreeurienireareenseeeteenseeeseessseenseensaeeseessseenseesssesseesssesnseesssesnseenssennns 6
2.3. CO3IAHUE HOBOTO JICHICTBI . ... eeeeeneeeeeeeeeeeeeeeeeeeeeeeeeeeaeeesaneeeerenaeeerenaseerenaeeennneeeennnaaeeennnns 10
2.4. YCTAaHOBKA MAPAMETPOB TYHHEIISL. «..veeeuvreerurreesurreenuseeensseeensseeensseesssseesnseeessssessseessnseessseesssseesns 15
2.5. YCTAHOBKA THIIA ITOIKITEOUECHIIS. ..eueeeeeeneeeeeeeeeeeeeeeeeeeeaeaeeeeeeeeeeetaneeeeraneseesenneseenaneseenenaaeeennnns 15
2.6. YcTaHOBKA METOJA TPOBEPKH MOJITHHHOCTH. ....eeeuevreenereeeureeenureesnreesnuneesseeesseessseessseessseesns 16
2.7. PenaktrpoBaHue OOIMX HACTPOCK MOJUTHUKH 0€30mMacHOCTH IP. ....cccvviviiiiiiiiiiiie, 18
IIar 3. HAa3HAYCHUE HOIIMTHKH. ..........cccoveurrrrereeeeeessesrrereeseeeeensiissseeessseesemsessssesssessemmmssssssssseseesonsssssens 21
[ar 4. ITpoBepKa TOCTYIIA K TIC ....euiiiiiiiiiiie ittt ettt e et e e st e e et eeeennaeeeeennees 22
KOHTAKTBLL 1vvvveiiiiieeiiteieee ettt e e e e e et e e e e e eeeeetaraeeeeeeeeeeesataaseeeaeeeeeseattasreeaeeeeeansnrrees 23
BBenenue.

[Ipu paGote ¢ TOProBo¥l CHCTEMOH, Iepefada JaHHBIX OCYIIECTBIISETCS IMOCPEICTBOM CETH
obmero noib3oBanus (Internet), uTo co3AaéT HEOOXOTUMOCTH 3AIIUTH MHPOPMALMOHHOTO OOMEHa
MEXIy pabo4urM MECTOM Mob3oBartess u ceppepoM noctymna CIIBB. [Toatomy B cirydae ucnosib30BaHUs
B KauecTBe KaHaJla CBs3M CeTH Internet MeXIy KOMIIBIOTEPOM (CETEBBIM O0OpYIOBaHUEM,
noaaepxuBarommmM mpotoko [PSec) Yuactauka u cepsepom CIIBB co3maercst BupTyaiibHast yacTHas
cetb (VPN). [lanHas WHCTPYKIMs TNpeAHa3HaueHa ais HacTpoiiku VPN Ha paboueil cranuum
cpenctBamu Windows. J[71st 3TOr0 pekomeHnayercst ucmoib3oBath BecrpoeHHsie B OC Windows 7/8/10/11
BO3MOXHOCTH JJ1s1 co3nanust VPN.

B ciyuae nactpoiiku VPN Ha ceTteBoM o0opynoBaHuu, HeoOxoaumo ooparuthes B AO CIIBb
3a JOMOJHUTCIIbHBIMU UHCTPYKIUAMUA 110 KOHTAKTaM, YKa3aHHBIM Ha CTp. 23.

JlanHOE onMcaHre OPUEHTUPOBAHO Ha MOJIb30BaTeNel pycuduimpoBanHoi Bepcuit Windows 7,
Windows 8, Windows10, Windows11. J[ns anrnuiickoil Bepcun HacTpoOiKa HICHTHYHA.





Hlar 1. Co3xanue HOBOH moJauTHKH 0e3omacHocTH IP.

Ilpumeuanue: Eciu y Bac yxke umeercs Ha3HaueHHas TOJWTHKA, TO HEOOXOAMMO J00aBUTH B
MMEIOIIYIOCS TMOJIUTHUKY TTPABUIIO, HACTPOSHHOE B COOTBETCTBUU C 3TOM MHCTPYKIIHEH (CM. miar 2).

BeBare okHO “JIOoKanbHBIC MapaMeTpbl OE30MacHOCTH’, BbIOpaB TOAMYHKT JlokaabHas
noautTuka desonacHoctu MeHio Ilyck/Hacrpoiika/Ilanens ynpasieHusi/ AIMAHHCTPUPOBaHKE.

2 /NloxanbHas noauTUka 6e30NacHoOCTH = o X

Qaiin  [levicreme Bua Cnpaexa
o 2m = Hm R

& Napamerpe! 6esonacHocty 4] Onucanue Ha3snauenHan noauTvka Bpema nocrearero nimene..
A Nonntnkm yuerHbix 3anucei
A NoxanbHbie noanTvkm Her anemeHTOB AnA OTOGpaxeHua B TOM Buae.
Monutop 6panamayaspa 3awmTHuka Windows B pexvime NoBbILE
1 Monntnkm ancneryepa cnucka cetei
| Nonntukmn OTKPLITOrO KMo4a
Noantukn OfPAHUYEHHOIO MCNONL3OBAHUA NPOrPaMM
Noantukm YNPABNEHUA NPUNOXKEHUAMA
_ﬂ Nonntiku IP-6e3onacHocTy Ha “/loka/bHbiA KoMNbloTep”
KoHurypauua pacumpeHHOn NOAMTUKYM ayauTa

B neBoii wactu oxHa BbIOpaTh TyHKT IlosuTmkm Oe3omacHoctu IP Ha “JlokajabHbIi
KOMIIBIOTEP” ¥ cO3/1aTh HOBYIO MOJHUTHUKY JINOO «KIMKHYB» Ha 3HaUKe MEHIO & | 1100 BBIOpaB MyHKT
KOHTEKCTHOTO MEHIO (BBI3BIBAEMOTO IO TPAaBOM KHONKE «MBIIIM» B IIPaBOMl 4YacTH OKHA)
Co3znate mosmTuky Oe3omacHoctu IP. Ilpu stoM otkpbiBaercs okHo “Macrep nomutuku IP-
Oe3onacHocTH:”

Mactep noantuku IP-6e3onacHocTv X

Macrep NONUTUKMN
IP-6e3onacHocTH

OToT MacTep noMoraeT co3aaTh NONUTUKY BeaonacHocTy
IP. MoxHo onpeaenuTe ypoBeHb 6e3onacHocTv npu
COeAMHEeHUN MeXAY OTAENbHLIMU KOMNbIOTepamMu Unn
rpynnamu KoMnNbioTepos (NOACETAMMU) UNKU ANA pasHbIX
Tunos IP-Tpacdmka.

[ns npoponxexus Haxmute kHonky "[anee”.

Hasap [anee > OTmena

[lenkuute “Jlanee” miig nepexojia K CIEAYIOIIEMY OKHY Juajiora.





Mactep noautuku IP-6e30nacHoCTM X

WUms nonutukm IP-6e3onacHoctn
Beeaute umsa 1 onucaxnne ans panHon nonutukm |IP-6esonacHocTy.

Ums:

Monutuka 6e3onacHoctu IP CNBB

Onucaxue:

TecTosblit cepsep -

< Hazap [anee > ‘ OTtmena

Beeaute 11000€ M1 HOBOM MOJIMTHKH M, €CJIH 3TO HEOOXOIUMO, €€ OIHUCAHUE.

[enxkauTe “Jlanee” s nepexoja K CIeAyOIIEMY OKHY JUaiora.

Mactep noautukM IP-6e30nNacHOCT X

3anpockl 6e3onacHoro coeguHeHna
YkaxuTe, Kak 3Ta NonuTHKa OTBE4aeT Ha 3anpockl No co3aaHuio BesonacHoro
COBAMHEHMA.

MpaBuno oTBeTa NO yMON4aHWIO UCTIONb3YETEs, KOFAa YAANEeHHBI KOMMLIOTep
3anpaluvBaeT coequHeHne, Ho Apyriue npasina He NPpUMeHRIOTCH. Yrobbi
yCTaHOoBMTL Ge30nacHoe coeAuHeHHe, KOMMbIOTEP AOIKEeH HMETL BO3MOXHOCTb
OTBeYaTk Ha 3anpocki Mo YCTaHOBMEHNIO TAKOTO COBAMHEHNS.

Mpumeyanne. Mpasuno oTeeTa No yMONYaHWIO NOAAEPXKNBAETCA TONBLKO Ha
KomneloTepax nog ynpasnexnnem OC Windows 2003 n Windows XP.

| Micnonb3osaTte npasnno No yMmonyaHuio (Tonbko padsue sepcun Windows).

< Hasag Danee > OTtmena

VYo6epure «ranouky» ¢ myHkta Mcnmoap30BaTh NPaBUIIO O YMOJTYAHHUIO.

[enkuute “Jlanee” ans nepexoja K CIeAyIeMy OKHY JUaiora.





Mactep nonutukm IP-besonacHocTn X

3aBepweHue paboTbl MacTepa
nonutnkn IP-6ezonacHocTn

Bribop cBoicTe HoBoi nonuTuku IP-6esonacHocTu
ychneLwHo 3aBeplueH.

Y100BI M3MEHUTE NONUTUKY, yCTaHoBUTE dnaxok
"MamennTb ceoicTBa” 1 3aTem HaxmuTe kHonky "MoToso".

B WamennTb ceoiicTea

Y10Bb! 38KpBITE MacTep, HaxXMHUTe KHonKy “MoToBo".

< Hasapg MoToso . OTtmena

VYcraHoBUTe «rayiouky» Ha NMyHKT U3MeHHuTH cBoiicTBa u mienkHure “T'otoBo”. Ilpu sTom
CO3JJaHUE HOBOU MOJUTUKH 3aKAHUMBAETCS U OTKpbIBaeTCsl OKHO “CBoiicTBa”.





Ilar 2. PenaktupoBanue CBOMCTB NOJUTUKH Oe3omacHocTH IP.

Csowctsa: MNoantuka 6esonacHocty IP CMNBB ? X

Mpasuna O6wme

-E-! Mpasuna GeaonacHocTh ANA CBA3M C APYrUMU
KOMNbloTepamu

Mpasuna IP-6e3onacHocTu:

Cnucok IP-punetpoe  [eicteune punstpa Metoabl npos... Ko

r .
D <[Ounamunyeckuin>  OTkNuk no ymonyan... Kerberos <k

|
|
e —

Oo6asutb... Mamenute Wcnonb3osate macrep

OK OTtmena

Yoepure «ramouky» ¢ nyHkra McmoJsib3oBaTh mactep u menkaure “J{ob6aButs”. Ilpu sTom
OTKpbIBaeTcs okHO “CBorictBa: HoBoe npaBuio”.

2.1. Co3naHue HOBOI'O MPaBUJIA.

CeoicTea: Hosoe npasvMno x

MeToak! NpoBepKU NOANMHHOCTH
MapameTpbl TyHHENA Tun nogkno4eHuA
Crnucok |P-<punetpos Deitcrene dhunsTpa

BuiBpatitblit cnncok |P-buneTpos ykaseiBaeT, Kakon
ceTeBoil Tpacuka By AeT 3aTPOHYT 3TUM NPaBUIOM.

[

Cnuckn |P-puneTpos:

Hmn Onucarne

obaeuTe.. Hamenuts YoanuTe

oK . OTmena MpumeHuTSs
Ha 3aknanke “Crnucok IP-gunptpoB” menkaute “/106aBUTH”, MPU 3TOM OTKPHIBACTCS OKHO
Crucok ¢unsTpos IP.





2.2. Co3nanue HOBOro pUJIbTPA.

B | Cnucok IP-dunsTpos

iyl

NpOTOKONOB.
Wmn:

Becs Tpaduk ¢ CMNBB

X

Cnucoxk |P-buneTpos chopMupyeTca us MHoxecTea duneTpos. Takum o6pasom
MOXHO CrpynnupoBaTe B oanH |P-huneTp Heckoneko nogceTen, |P-agpecos u

Onucanwe: Aobasute...
WMamenuTe
YaanuTte
IP-bunbTpbI: ) Micnone3oBaTte macTep
Orpa... OnucaHwe DNS-vMa weTouH...  Agpec UcToqHWKa [
]
OK OTtmeHa

Beenute moboe mmsa ¢unsTpa (Hanpumep: Beck Tpaduk ¢ CIIBB) m ero ommcanume (He
o0s3aTenbHO). CHUMHUTE «TrajlouKy» ¢ myHkTa Mcnoab3oBaTh MacTep U menkaure “Jlob6asuts”. Ilpu

3TOM OTKpbIBaeTcs okHO “CoiicTBa: IP-dpumsTp.”





CeoiicTea: IP-dMnbTp X

Appeca [potokon Onucawue

Aapec WCTOMHWKE NakKkeToB:

Moit IP-appec

Pu.]pec Ha3Ha4YeHWA NaKkeToB:

OnpepenenHsiid IP-aapec wnu nofceTs

IP-anpec unu noaceTs:  000.000.000.000

@ OTpaxeHHelit, PacnpocTpaHAeTcA Ha NakeTel C NONHOCTEH
NPOTUBONONOXHEIMA 3APecami MCTOYHHKE W HA3HAYEHNR.

OK OTtmeHa

BriGepuTe 3akmanky “Anpeca’” ¥ yCTaHOBUTE CICAYIOIIHME TAPAMETPHI:
AJlpec ucTouHHKa MmakeTroB > Moit [P-agpec
AJnlpec HazHaueHHs nakeToB > OnpeaeneHHbi [P-aapec wim noaceTh

[P-aapec nim moaceTs > anpec noakatoueHus, nonydeHHbiii ot CIIBB (agpec 000.000.000.000
yKa3aH /s IpuMepa)

OcTaBUTh «TajIOuKy» Ha MyHKTEe OTpaKeHHBbIH.





Ceovictea: IP-duneTp X

Appeca [lpoTokon QOnucanue
plebatintton

BuibepuTe TN npoTokona:

NiwBoi

0

¥YcraHoBka nopta AnA npotokona IP:
MakeTe! W3 nwboro nopta

MakeTbi M3 aToro nopra:

MakeTsl Ha ntoGoi nopT

MNakeTel Ha 3TOT NOpPT:

oK OTtmena

Bri6epuTe 3akmanky “IIpotokon” u ycranopute Tum nmpoTtokosna — JIxo00#.

Ceofictea: IP-duneTp X

Appeca [Mporokon Onucarue

YKaxuTe UMA unu KpaTtkoe onucadue |P-hunsTtpa.

Onucanne:

oK OTmena

3anonHenue nois “Onucanue’ B 3aKknagke “Onuca”ue”’, He 00513aTeNIbHO.

3akoHunTe HacTpoiiky IP ¢unpTpa, menkuys “OK” B okne “CpoiictBa: [P-Ounstp”.





B | Cnucok IP-bmabTpos X

= Crucok IP-punsTpos dhopmupyeTca ua MHoxecTsa huneTpos, Takum obpasom
= MOXHO GTpynNnupoBaTth B oauH IP-hunbTp Hecronbko nogceten, IP-agpecos u
NpOTOKONOB.
Wimn:

Beck Tpachux ¢ CMNBE

Onucatie: AoBasuTs...
- N3ameHuTs...
v Yaanute
IP-bunbTpbI: [ Mcnonesoeate mactep
Otpa... Onucasne DNS-ums UcTo4H...  AOpec MCTOYHKKAE L
Oa <Moii IP-agpec> <Moii IP-appec> <

oK Otmena |
7

Co3nannblii GuiabTp otobOpasutcs B mone “IP-puinbTphl:”, aHATIOTHYHBIM 00pPa30M MOXKHO
yKa3aTh JOMOJHUTENbHBIC anapeca cepepoB CIIBb.

Hlenkuaure "OK" B okHe “Cnucok IP-¢punbTpos”.

CsoWcTea: Hosoe npaswno x

[MNapameTpel TyHHENR Tun nogknioHeHHa

MeTonel npoBepki NOANUHHOCTH

Crucok IP-puneTpos Oeiicrene dunetpa

Beibpanneiit cnncok |P-bunsTpoe yrkaseieaeT, kakoi
ceTeBol Tpachuka ByaeT 3aTPOHYT ITUM NPaBUIOM.

iyl

Cnucku |P-punsTpoe:

Wmn Onucanwne

[O]Bece Tpacuk c CMNBB

DoBaeute... Wamewuts... Ypanuts

3aKkpbiTe OTtmena MpumernTs

Ha 3akmanke “Crniucoku IP-punbtpoB” B okne “Crnucku IP-punbtpos:”

IIOCTaBbTE TOUKY B
KPY’KKE HallpOTUB CTPOKHU, TOJIBKO YTO CO3AAHHOTO (DUIIBTpA.





2.3. Co3apanue HOBOI'O IeHCTBHSA.

Bribepure 3aknanky ““/leiictBue ¢puibTpa” B okHe “CBoiicTBa: HoBoe mpaBuio”.

Ceovictea: HoBoe npasuno X

MapameTp! TyHHENA Tun nogknoHeHns
MeTogael NpoBepkM NOANUHHOCTH
Cnucok IP-chbuneTpos Heiictene punstpa

:}-)i BribpaHtoe peiicTene dhunsTpa onpeaenasT
HeoBxogMmocTe 1 cnocob cornacosankA 3aLMTeI NOTOKA
CeTeBbiX AaHHBIX.

Leiicteua dunsTpa:

Wma OnucaHue
Oobaeute... Wamennts YAamis [ Ycnonk3oeaTts MacTep
3akpbiTe Otmena MpumenuTs

CHumuTe «rajouky» ¢ mynkra Mcnmoab3oBaTh Mactep u menkaute “/{o6asuts”. [Ipu sTom
OTKpbIBaeTcst okHO “CBoiicTBa: HoBoe nelictBue ¢punbTpa”.
Csovictea: Hosoe geficteme dunsTpa X
MeToael GesonacHocT  O6wme

Paspewwurs
BnokuposaTte
O CornacoeaTte BesonacHocTs!

MeTogbl BesonacHocT B NOPAAKE NPEANOTEHNA:

Tun UenoctHoeT...  KoWdmaenuwan... LUe [obaBuTh...
3MEHUTE
Y AannuT
Bee
| B

[ NpuHumaTs HebesonacHyo cBA3L, HO OTBEYATL © NoMowsto |Psec

] PBSFISI.I.IHTE BO3BpaT K Hebe30MacHoi CBA3W, 8CNH HEBO3MOXHO
YCTAaHOBUTE BGesonacHoe nogxKmoYeHne

8 Wcnons208aTh ceascoBble WKL GesonacHoil nepeceinkm (PFS)

OK OTmena MpumenuTs

Ha 3akmanke “Mertoasl 6e3omacHocTr’” BbIOepuUTe NMyHKT “‘CorjiacoBaTbh 0€30MacHOCTH”

OTMEThTE MYHKT “Vcriosib30BaTh ceaHCOBBIE ITUKIIBI Oe3omacHoi nepecsuik (PFS)”

Haxxmute kHOMKY “J{00aBUTB”, TIOCIIE ATOTO OTKPBIBaeTCS OKHO “Co3aaTh METOT O€30MaCHOCTH .

n
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Cozaate METOA 6e30NacHOCTM x
BesonacHocTe

Wudposarue n obecneveHne LENOCTHOCTH

Mpu nepeaave paHHLIX oBecneynBaeTcs ceKPETHOCThL, NPoOBepKa
NOANMHHOCTH W HeusmeHAemocTs (ESP).

Tonsko obecneveHne uenocTHOCTH

Mpwu nepega4e gaHHbIX obecnesMBaeTcA NpoBepKa NOANMHHOCTH M
HEW3MEHREMOCTE, HO He obecneYnBaeTcA cekpeTHocTs (AH).

O Hactpansaeman GesonacHocTs

MapameTpei...

oK OTtmena
Bribepute nynkt “HacrpauBaemasi 6e3omacHocTn” u menkaute “Tlapamerpsr”. Ilpu sTom
OoTKpbIBaeTcst OkHO “Ilapamerpsr ocoboro MeToa 6e30macHocTr”, B KOTOPOM HEOOXOIUMO YCTAaHOBUTH
3HAYEHUS, KaK OKa3aHO Ha PUCYHKE HUXKeE.
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[NapameTpsbl ocoboro MmeToda He30MacHOCTH X

Ykaxute napametpsl gns ocoboro metoga BesonacHocTu.

_| UenocTHoeTs AaHHbIX M agpecos Bea wudposanua (AH):

SHA1

B LlenocTtHocTe AaHHbIx ¢ WwcposaHwem (ESP):
AnropuTM NpoBEPKW LBNOCTHOCTH:

MD35

Anroputi widposaHua:
3DES

MapameTpbl ceaHcoBbIX KNoYei:

| BypneT nepenaHo AaHHbIX B CMeHa KNova Kaxable:
100000 Y 28800
: cekx.
‘ 0K | QTmena

lenxaute “OK” B 5TOM OKHe U 0kHE “Co31aTh METO OE30IaCHOCTH .

Ynpasnexue noantukow IP-6e3onacHocTn

Anropvtmbl MDS 1 DES cuuraiotcs HebesonacHbiMuM, 1 nx
. MCNONB30BATL HE PeKOMEHAYeTCA. Bbl AeicTBUTENbHO XOTUTE
NPUMEHUTL 3TU ANTOPUTMbI?

la Her

B oxne npenynpexaenus “Ynpasienue nonutoit [P-6e3onacHoctn” HaxkmuTe KHONKY “/la”
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Ceoicrea: Hoeoe aefcteve dunbTpa

X
MeTogel GesonacHoc™  OBwme
O PaspelwmnTte
O bnokuposaTe
© Cornacosats BesonacHocTs:
MeToas! BesonacHocTv B NOpAAKE NPeANoYTEHUA:
Tun UenoctHocT...  Kokndwmaeruman... Le Oo6asuTe...
OcoBan  <Her> 3DES MC Fa—
Yoanuts
Beepx
[ Bruz
[ MpuHumaTe HeGe3onacHylo CBA3b, HO OTBEYATL ¢ NomoLsto IPsec
[ PaspewnTe Bosepat k HeGe3onacHoil CBA3MW, 8CN 1 HEBO3MOXHO
ycTaHoBuTh BesonacHoe nogknioYeHne
8 Wcnons3osath ceaHcoBele LMkbl BesonacHoil nepeceinku (PFS)
oK Otmena MpumeHuTs

B oxne “CaoiictBa: HoBoe nelicTBre (huiabTpa» 0TOOpa3sUTCs CO3IaHHBIN METO
oe3onacuoctu.”. lllenkuuTe kHOMIKY “IIpMeEeHUTH”.

Ha 3axmanke “OO01miue” 3am0aHuTe UM U, €CJIM 3TO HEOOXOIUMO, OIIMCAHHE.

Ceoictea: Hoeoe aedcteme dunstpa X

MeTonw BesonacHocTh Obwwe

‘get\g Ykaxute uma n nogpobHoe onucanne QencTenA dunsTpa.

Wma:

Tpebosate BesonacHocTs CMBB

Onucanue:

Tonbko 3alMLEHHaRA CBA3L

oK OTmenHa MpumenuTs

Ilenkuute “OK”.
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CsovicTea: Hosoe npasvno X

MNapameTpbl TyHHens Tun noakno4eHns
MeToasi npoBepku NOANMHHOCTH
Cnucok IP<punstpos [Aeiicteune punbTpa

X BuibpanHoe geiicteune chunsTpa onpegenser
6 bW 6 cor. 3aWMThI NOTOKa
CeTeBbiX AaHHbIX.

Leicreus punsrpa:

Umsa Onucanune

[0] Tpe6osats GesonacHocTs C...  TonbKo 3alwMiieHHas c8n3b

[o6asutb... WUamenuts... Ypanuts Ucnonb3osaTe mMacTep

3akpbiTe Otmena MpumenuTs

Ha 3aknanke “JlefictBue gunbrpa” B okHe “/leiicTBus GumbTpa” 0TOOPAa3UTCS HOBOE MPABUIIO,
MOCTaBbTE TOUKY B CTPOKE, 0TOOpaXkaroliel TOJIbKO YTO CO3JaHHOE HOBOE AeicTBHE pUibTpa.
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2.4. YcTaHOBKA MapaMeTPOB TYHHEJIsI.

BIOCPUTC 3aKJIaAAK apaMETphbl TYHHEIISI B OKHE BorictBa: HoBoe mpaBuio ”’ u BeIOEpUTE
Bri6 y “I1 y ? “C H 0
MYHKT “2TO MPaBUJIO HE YKa3bIBaeT TyHHENb [Psec.”, kak moka3aHo Ha pUCYHKE HIXKE.

CeoiicTea: HoBoe npaeuno X

MeTon kel NpoBepKM NOANMHHOCTH

Cnucox |P-punetpos Leiictene unstpa
MapameTpel TyHHens Tun nopknioNeHUs

e}

KoHe4Hoi TOUKOIN TYHHENA ABNAETCA TYHHENMPOBaHHbIR
KoMnbioTep, Bnuxaiuni Kk MecToHasHagveruo |P-Tpaciunka,
4To onpepenAeTcr cnickom |P-cbuneTpos. [lnA onMcaHua
TyHHena IPsec npumensioTeR Apa NpaBuna.

©[370 npasuno He ykasbisaeT TyHHens IPsec.|

KoHeuHbie ToukM TYHHENA YKa3aHe JaHHEIMW |PMPEGZMW‘

Koneunan Todka TyHHens [Pvd:

Koneunas Touka TyHHens IPvE:

3aKkpbiTe Otmena MpumeHnTE

2.5. YcTraHoBKa THIIA NOAKJIIOYEHHUS.
Bri6epuTe 3akmanky “Tumn nmoakmtoueHus” B okHe “CBoiicTBa: HoBoe mpaBuio”.

Ceoictea: Hosoe npasvno X

MeToak! NpoBepKU NOANWHHOCTH

Cnucok IP-punetpoe Heicrene dunstpa
MapameTpsl TyHHENs Tun noaKknig4eHns

i 3To npasyino NPUMEHAETCA TONbKD K NOAKMHYEHWAM
‘_—j i‘—.’: BbiGparHoro THna.

o |Bce CEeTeBbIe NOGKIOYEHHA

 NokaneHana ceTb (LAN)

YpaneHHsd goctyn

3akpbITe OTmena MpumenuTs

Bri6epute nyHKT “Bcee ceTeBble TOAKITIOUCHUS .
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2.6. YcTaHOBKA MeTO/1a IPOBEPKH MOIJIUHHOCTH.

Bribepure 3aknanky “MeTo/pl IpoBepKy NOIMHHOCTH B OkHe “CBoiicTBa: HoBoe mpaBmiio”.

CeoWctea: Hosoe npasnno X
Cnucok IP-punetpos [Deiicteve chunsTpa
MapameTpe! TyHHENR Tun nogknoueHus

M SToAbl NPoBepPKH NOANWHHOCTH

Mero,qu nNposepKt NOANWHHOCTH ONpefensAlT, KAaKUM
& OSPEWM yCTaHaBnWBaloTCA A0BEPUTENbHBIE OTHOLWEHWA
Mexgy KOMNEDTepamMK. It MEeToOEl NpegnarakTcA U
NpUHUMaKTCA B NpoUecce cornacoBaHuA NonuTHEW
BesonacHocTH © APYrUM KoOMNETEPOM.

MNopRACK NPeAnoHTEHWA METOACE NPOBEPKN NOANMHHOCTH:

MeTon CeegeHnn DobasuTe...
Kerberos
NamenuTs...
Yoanuts
Beepx
Bxua
3aKkpbiTb Ormena MpumeHnTs

Hlenkaure “JloGaBuTh”, oOTKpoercs okHO “CBoiictBa: Co31aTh CIOCOO MPOBEPKHU
HOJUIMHHOCTH .

CeoicTea: Cozaate CNnocob NpoBepKM NOANMHHOCTH x

MGTDFI, NpoeepkKA NOANMHHOCTH

e MeTog npoBepkk NOANMHHOCTH yKa3biBaeT, kakum oG pasom
: yCTaHaBNHBaTCA [OBEPUTENEHLIE OTHOLLEHWUA MEXay

AOBYMA KOMNbOTEpamMu

) CrangapT cnyx6el kaTanoroe (npotokon Kerberos V5)
O Mcnone3aosate cepTUdiMKaT gaHHoro ueHTpa ceptudmkaupmm (LIC):
OBaop

Weknounts uma LIC us sanpoca ceptucukata

BrniounTs Oe_ﬂ'.nd)HKaT AnNA CONOCTaABNEHNA YYeTHLIX 3anuceil

© Vcnone3osaTk AaHHYIO CTPOKY (NpeasapuTenLHbIi KNou):

XD

OK OTmeHa

Bribepute nyHKT “Ucnosib30BaTh JaHHYIO CTPOKY (peaABaApUTEIbHbINH KJII04)” 1 BHECUTE B
OKHO I10J1 TyHKTOM I1apoJib, nony4eHHslil ot CIIBbB.

Ilenkaute “OK”.
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Ceovictea: HoBoe npaswno X

Cnucok |P<hunsTpos Oeitctene dunstpa
MapameTpei TyHHENA Tvn NogKNo4eHHA
MeToae! npoBepK NoANMHHOCTI
MeToasl NpoBepKky NOANMHHOCTH ONPEASN AT, KAKMM
& 05pa30~| YCTaHaBNWBAaTCA A0BEPUTENbHBIE OTHOLWEHWA
ﬁ MEXOY KOMNbOTEPaMKU. 3TH METOAbI NPeANaraTCA U

NPUHUMAIOTCA B NpoLEeCcCce COrMacoBaHWA NOMUTHUKK
GesonacHocTH ¢ ApYTUM KOMNEIOTEPOM.

MopAaok NpeancYTEHWA METOLOE NPOBEPKM NOANWMHHOCTH:

MeTton CeegeHun DNobasnTe...

MNpeneapuTensHbIA K.

WameruTs...

Ynanute

Beepx

BHuz

3akpeiTe Ortmena MpumeHuTs

VY aanure U3 CIHMCKa B OKHE “HOpﬂI{OK npeaAnOUYTCHU MCETOJ0OB IIPOBCPKU HOI[J'II/IHHOCTI/IZ” BCC

METO/IbI, KpoMe co3gaHHoro Bamu u Haxkmute kHomky “OK”.

Ceoicrea: NMonutrka BesonacHoctw IP CTBB ? X

MpaBuna O6wwe

ﬁ anBl‘U"IE BesonacHocTh ANA CBA3W C APYTUMK

KOMNbOTepamMu

Mpasuna |P-6esonacHocTu:

Cnucok IP-punetpoe  Jeiictene duneTpa MeTogbl npos... Kg

Bece tpacpukc C... TpeBosate Besonac... [lpeasapuren...
] <Ouuamuueckmin>  Otknuk no ymonuan... Kerberos <k

Hobaeute... MWamewuts... Ypanute Wenone3osate MacTep

oK OTmena

Ha »>ToM co3manue HOBOTO ImpaBujia 3aKOHYCHO, OHO 0T06paSI/ITCSI B  CIIMCKC

“npasuna [P-6e3onacHoctu:”
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2.7. PenakTupoBaHue 00X HACTPOEK MOJIUTHKH Oe3onmacHocTH IP.

Bribepure 3akmanky “OOmme” B okHe “CBoiicTBa: ...” (BMECTO TOYEK ... OyAeT yKa3aHHO

3Ha4YEHHE, KOTOphie BbI nanu Ha3BaHWIO MOJIUTHKH, Ha npumepe 310 “IlommTuka GezomacHoctu IP
CIIBB”

Ceowctea: NMonutrka BesonacHoctw IP CTNBB ? X

Mpasuna Obwwe
-ﬁ-; OBwwe ceoictea nonuTukn IP-BesonacHocTi

Wmsa:
Menutuka BesonacHoctk IP CMNBGE

Onucanne:

TecToBbilil cepeep

[NpoBepATL NOAUTHUKY HAa HANUYUE W3MEHEHWIA Kaxable:
180 MUH.

BeinonHATe obMeH Kniowamu, uenon b3yA AONOAHWTENbHbIE NapaMeTpbl:

MapameTpst...

OK OTtmena

ons “Umsa” u “Onucanue” yxe 3aroIHEHbl Ha 3Tare CO31aHus MOJMTHKH 0€301TacCHOCTH.

B nosnie “TIpoBepsTh NOIUTHUKY HA HAJTUYME U3MEHEHUH KaxKable:” 3anucaTh 3HaueHue 180 muH.
u mwenkHyTh “Tlapametpsr”. Ilpu 3ToM oTKpbIBaeTcst okHO “TlapameTrpbl oOMeHa Kirouamu’”.
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[MapameTpbl 0BMEHa KNHOUaMK X

8 OcHoeHow knoy BesonacHoi nepecsinki (PFS)

MpoBepATL NOANMHHOCTL W CO3AABATL HOBbIA KMIOY Kaxable:

480 MIAH

1
|IKE-MeTogb!l 38LWMTEl MUYHBIX GaHHBIX:

MeToged...

Intemet Key Exchange (IKE) ans Windows.

CoemecTHo paspabotaro Microsoft u Cisco Systems, Inc.

oK |

OTmena

YcTaHoBUTE MapaMeTphl, KaKk IOKa3aHO Ha PUCYHKE, BBIIIE U LIEIKHUTE “MeTo1bl

OTKpOETCS OKHO MeTobl 6€30MacHOCTH IIPU OOMEHE KITFOUaMU.

MeToabl 6230NacHOCTM NPY OBMEHE KAHKIUaAMMK

7,
e %5 A 3aWmTel MMYHBIX OaHHBIX cnegyeT ucnone3oBate

YHa3aHHeIe MeTOOR BesonacHocTK.

MeTonsl BesonacHocTi B NOPROKE NPeaNoHTEHUS:

Wwudpposarue UenoctHocTe Mpynna Oud... AoGasTe...
3DES MDS Cpennas (2) MameruTe
YOoanuTe
EBepx
BHua
QK OTmenHa

B KOTOPOM HY’HO yJaJUTh BCE CTPOKH, KPOME OJHOM C MapaMeTpaMu:

e Tun — IKE (B8 Windows 10/11 nanHoe mosie He oTpakaercs)

e [Hudposanue — 3DES,

e IlenoctHocTh — MDS,

e ['pymna JIudou-Xenmana — Cpenuss (2)

.70 Ilpu aToM

Ecnm ykazanHOM cTpouku HET, TO €€ HeoOxoaumo mo0aBuTh. Haxkmure Ha KHONKYy ‘“‘/{06aBUTH”

OTKpOETCs OKHO “Anroputm 6e3onacHoct IKE”
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Anroputmel BesonacHocty IKE X

ANropMTM NPOBEPKH L@NOCTHOCTH:

MD5

ANrOpUTM WK POBaHWURA:
3DES

Ipynna Oudbdon-Xenmana:
Cpennss (2)

oK OTtmeHa

VYkaxuTe B OKHE HACTPOMKHU Kak Ha puCyHKe U Haxath OK.

YnpasneHue noanTukon IP-6esonacHocTv

Anropumvel MDS 1 DES cuuraiotca Hebe3onacHbIMK, 1 Mx

. MCNONBLIOBATL HE PEKOMEHAYETCA, Bel AercTBMTENBHO XOTUTE
NPUMEHNTD 3TH alll’OpVITMbl?

la Her

B okne npenynpexnenus “Ynpasnenue nonuton [IP-6e3omacHocTr” HaxkMuTe KHOTIKY ““Jla”

B okne “MeTop1 6€30MacHOCTH MPU OOMEHE KITF0YaMu™~ 0TOOpa3UTCs HYKHAs CTPOYKa,
yJaauTe Bce ocTalibHbie MeToAbl. Haxkmute kHONKy “OK”™

Haxxmure xnonky “OK” B oxHe “Ilapamerpsl oOmena ximtoyamu” u “CoiictBa: Ilonmutuka

oe3onacHoctu [P CIIBB” (ecnu Bbl ykazanu cBoe Ha3BaHHE TOJIUTUKH 0€30MMaCHOCTH, TO 3TO Ha3BaHUE
Oyznet ykazano nocne cioBa CBoiCTBa:)
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Ilar 3. HazHayeHHue NOJIUTHKH.

Ha3naubTe co37aHHYI0 NOJUTHKY «KIMKHYB» Ha 3HAUKE MEHIO _ , 100 BBIOpaB MyHKT
JIOKAJIbHOTO MEHIO (BBI3BIBAEMOTO T10 TPABOM KHOMKE «MBIIINY) Ha3HAYUTh, IpeIBapUTEIILHO BEIOPAB
CTPOKY C HYKHOU MOJTUTHUKOM.

T NlokansHas noauTvka 6e30MacHOCTH - (m} X

Qaitn  [fleiicteme Bua Cnpaska

o 2@ XD Bm Re § 2

B I'l'apamerpbl 6GesonacHocTn 2 Onucaxue Hasnaqe'l
5 MonuTiky yueTHuIX 3anucedt (4] NoavTvka 6esonacHocy [1BD ecToBL B
> ‘g JlokanbHble NOANTUKM
| MonuTop 6paHamay3pa 3awuTHrka Windows B pexume noBbilwe
_. Moantukm aucnetyepa cnucka cereit Bce 3apauun >
“| MoAUTVKM OTKPLITOTO KNtoYa
» [ MoAUTUKM OrpaHNHEHHOTO UCNOL3OBAHNA NPOrPaMM Yaamte
| MoANTVKM yNpaBaeHNA NPUAOXKEHNAMM Mepevmerosats
G Moantnkm IP-6e30nacHocTy Ha “JlokanbHbI KoMnbloTep”
| KoH¢Mrypauus paciumpeHHoi NoAMTUKM ayavTa Caoiictaa
Cnpaska
e |

HasHauyeHue 31O NOAMTUKM (NbITAETCA caenatb ee HeakTUBHOM).
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Ilar 4. IIposepka pocryna k TC

Jlns mpoBepkH HEOOXOAMMO 3allyCTHTh OKHO «KOMaHAHas CTpoka». Jlis 3Toro BeiOepuTe
noanyHkT Komananas crpoka B MeHto Ilyck/IIporpammbl/CTangapTHble.

IIpoBepka 3amnnieHHOro coexuHenue komanaoi PING:

3amycTuTh KOMaHAy ping ¢ agpecom cepepa CIIBB. YcraHoBka 3alMIIEHHOTO COSAMHCHHUS

TpeOyeT BpeMeHH, 0ATOMY MpHU NEPBO MOMBITKE OT3bIB OT cepBepa He OyAeT MOJIydeH.

Bmecto azmpec xxX.XXX.XXX.XXX BBeaure I[P aapec toproBoro cepsepa, IOIYYEHHBIH OT
menemkepa CIIBb. AkryanbHble agpeca cepBEpOB TOPrOBOM CHUCTEMBI Takke yka3zaHbl B aHkeTe «TII
noakiaroueHus Kk TKCy».

BN KomaHaHasa cTpoka

GC:N\Documents and Settings\user>ping XXX.JOOLXXX. XXX

Oemen naketamu ¢ 23.153.168.36 no 32 saur:

CoraacosaHue
Coraacosanue
CoraacoBaHue

HCNOoAbLb3IYEMOr o
HCNOoAB3I YeMoro
HCMNMOoAb3IYyEMOr o

ypoBHA
YypoBHA
ypoBHA

6E30NACHOCTH
6E30NACHOCTH
6E30NACHOCTH

IP.
IP.
IP.
IP.

CornacoBaHue HMCNOAbL3YeMoro YpoBHA 6€30MACHOCTH

Craructuka Ping maa 000X XXX.XXX =

MakeTtoe: oTnpasaeHo = 4, noayuyeHo = (0, norepsaHo = 4 (100% noTepb).

Uepes HekoTopoe Bpems (A0 1 MUH.) HY»KHO MOBTOPUTH 3TY KOMaH]y.

BN KomaHaHaA cTpoka

C:NDocuments and Settings\user>ping 0000 XXX.XXX

OsreH NMakeTamMM € XXULXXXXXX.XXX no 32 saMT:

CoraacoBaHde MCNoAb3UeMOro YypobBHA Ge3onacHocTu IP.
OTBeT OoT XXX.XXX.XXX.XXX yucao sauTt=32 Bpema=12mc TTL=57

OrBer o1 XXXXXX.XXXXXX 2 yucao €aut=32 epema=12mc TTL=57
OrBer ot XXXXXXXXXXXX = yucao sanT=32 spema=12mc TTL=57

Crtatuctuka Ping masa 0OOWOOLXXXX =
MNakeTtoB: oTnpasaeHo = 4, noayuyeHo = 3, nortepsaHo = 1 (25% novepb).
anSﬂHBHTeﬂbHOE BperMA npueMa—nepenadyd B MC:
MuHumaabHoe = 12mcek,. MakcumaabHoe = 12 mcek, CpenHee = 12 mMcek

GC:NDocuments and Settings\user>_

[Tpu momyvyerun orBeta ot cepBepa CIIBb MoxHO HaunHaTh padoTy.
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IIpoBepka 3a1MINEHHOr0 coeAuHeHne komanaoi Telnet:
telnet xxX.xXx.XxX.xxx 13

ITo IP ampecy XXX.XXX.XXX.XXX, mopT 13 Haxomutcs cepBuc daytime. B oTBere Ha 3ampoc JOIKHO
MOSIBUTBCS TEKYILEE BPEMH.

B KomaHaHaa cTpoka — 0O X

C:\Users>telnet XXX.XXX.XXX.XXX 13

OtBert cepBuca daytime

KomaHgHaa cTpoka — (] X
26 MAY 2023 16:01:51 MSK

MopkawueHHe K Yysay YTepaHO.

C:xUsers™

Ecnn AOCTYyTIIA I10 YKa3aHHOMY MOTPY WK CCPBCPY HET, TO MMOABUTCA OH_II/I6Ka.
KomMaHaHaA cTpoKa - a X

C:\Users>telnet XXX.XXX.XXX.XXX 13
MNogknueHne K XXX XXX XXX XXX ...He yaanocb OTKpbITe MOAKMHWYEHWE K 3TOMY y3ny, Ha nopT 13: CHoid noaxknwueHuAa

KoHTaKTBI.

[Ipy BO3HMKHOBEHHH BOIIPOCOB M TMOXKEIaHUH, mpochba obOpamarbes B Ciry:x0y TEeXHHYECKOU
noanepxxku CIIBB.

Ten.: +7(812) 655-74-00 106. 6900
e-mail: support@spvb.ru

23






image4.emf
KeyGen_Краткая  инструкция по созданию ключей.docx


KeyGen_Краткая инструкция по созданию ключей.docx
[bookmark: _Toc133320746][bookmark: _Toc133321092]Краткое руководство по созданию ключей в программе KeyGen.



[bookmark: _Toc133320747][bookmark: _Toc133321093]Содержание:




Введение	1
Установка программы KeyGen.	2
Запуск программы KeyGen.	2
Создание ключа	3
Создание ключа - шаг 1	3
Создание ключа - шаг 2	4
Создание ключа - шаг 3.	5
Создание ключа - шаг 4.	5
Создание ключа - шаг 5.	6
Создание ключа - шаг 6 (Генерация ключей)	7
Настройка ключей в торговом месте QUIK	8
Регистрация ключей на бирже СПВБ	9


[bookmark: _Toc133321094]

Введение

В данной инструкции кратко описана процедура генерации ключей, используемых для подключения рабочего места QUIK к торговой площадке АО СПВБ.

Подробная инструкция: «KeyGen_Полная инструкция по созданию ключей.pdf»




[bookmark: _Toc133320748][bookmark: _Toc133321095]Установка программы KeyGen.

Программа распространяется в архиве zip. Для полноценной работы её необходимо разархивировать на диск С:\ ,после этого она полностью готова к использованию, дополнительная установка не требует.



[bookmark: _Toc133320749][bookmark: _Toc133321096]Запуск программы KeyGen.

Для запуска программы KeyGen дважды щелкните мышкой по файлу KeyGen.exe



[image: ]

Примечание: если в программе ранее уже генерировали ключи, то перед её запуском удалите старые ключи из папки Keys.


[bookmark: _Toc133320750][bookmark: _Toc133321097][bookmark: _Hlk133243698]Создание ключа

[bookmark: _Toc133320751][bookmark: _Toc133321098]Создание ключа - шаг 1.

На данном этапе необходимо заполнить поля:

· Имя файла секретного ключа – по умолчанию

· Имя файла для публичного ключа – по умолчанию

По умолчанию ключи будут созданы в папке KEY, если требуется указать другую папку, то нажмите кнопку «Выбрать» и укажите её. 
Не изменяйте имена файлов ключей, указанных по умолчанию pubring.txk и secring.txk.

· Имя владельца ключа – используется для регистрации пользователя на сервере и авторизации. Рекомендуется указать имя без пробелов и на латинском языке.

· Пароль для защиты ключа – защищает секретную часть ключа пользователя. 
Требования к паролю:

- латинский язык

- длина пароля должна быть не менее 8 и не более 255 символов

- пароль должен содержать хотя бы одну цифру, одну заглавную и одну строчную буквы



[image: ]






[bookmark: _Toc133320752][bookmark: _Toc133321099]Создание ключа - шаг 2

Имя владельца ключа – автоматически заполнится из информации указанной в шаге 1.

Пароль для защиты ключа – повторить ввод пароля введенного в шаге 1.



[image: ]










[bookmark: _Toc133320753][bookmark: _Toc133321100]Создание ключа - шаг 3.

Не требуется вносить изменения, для продолжения нажмите «Далее».



Если на данном шаге в поле «Добавляемые ключи» у Вас не указан ключ SPCEX, то это означает, что Вы используете неверный дистрибутив программы KeyGen.
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[bookmark: _Toc133320754][bookmark: _Toc133321101]Создание ключа - шаг 4.

Данный шаг не открывается в диалоговом окне, он автоматически пропускается.




[bookmark: _Toc133320755][bookmark: _Toc133321102]Создание ключа - шаг 5.

Следует проверить параметры создаваемого ключа и нажать «Создать»












[bookmark: _Toc133320756][bookmark: _Toc133321103]Создание ключа - шаг 6 (генерация ключей)

На данном этапе следует вводить случайные символы с клавиатуры.



[image: ]



..до тех пор, пока на экране не появится окно «Создание ключа» с сообщением об успешной генерации ключей. Далее нажать «Закончить»



[image: ]

Нажмите кнопку закончить, программа завершит свою работу






В каталоге KEY в папке с программой KeyGen появятся два новых файла:

· secring.txk – файл с секретным (закрытый) ключом

· pubring.txk – файл с публичным (открытый) ключом

· 









[bookmark: _Toc133320757][bookmark: _Toc133321104]Настройка ключей в торговом месте QUIK

Оба файла необходимо скопировать в каталог Keys в папке с рабочим местом QUIK

..\QUIK Terminal\Keys\

[image: ]

Примечание: если в данной папки уже находятся указанные файлы, то выполните их замену новыми.








[bookmark: _Toc133320758][bookmark: _Toc133321105][bookmark: _Hlk133244267]Регистрация ключей на бирже СПВБ

После создания ключевой пары, состоящей из secring.txt (закрытый ключ) и pubring.txt (открытый ключ), необходимо направить в сторону Администратора КВИК СПВБ ОТКРЫТЫЙ ключ для его регистрации в системе.

Открытую часть ключа перед отправкой необходимо заархивировать любой из программ: ZIP, 7ZIP, WinRar. Создаваемый архив необходимо защитить паролем.

Требования к паролю:

- длина пароля должна быть не менее 8 символов

- пароль должен содержать хотя бы одну цифру, одну заглавную и одну строчную буквы, спец. символ (пример: , !@#$%)

Созданный архив необходимо отправить по эл. почте в адрес Администратора КВИК не сообщая в письме пароль от архива. Вторым письмом, БЕЗ вложенного архива направить пароль для расшифровки.

Альтернативный способ передачи пароля от архива – мобильные сотовые сети, сети связи общего пользования (городской телефон).



Участник системы понимает свою ответственность за передачу ключевой информации:

1. В случае компрометации пароля от передаваемого архива – ключ считается скомпрометированным;

2. В случае передачи вложенного архива и пароля от архива одним сообщением – ключ считается скомпрометированным;

3. В случае утери ключа, увольнения сотрудника, имевшего доступ к ключевой информации, возникновение подозрений на утечку информации или её искажение, доступ посторонних лиц к ключевой информации – ключ считается скомпрометированным.

При наступлении такого случая, Участник системы оповещает Администратора КВИК о компрометации пароля/ключевой пары и повторно выполняет процедуру выпуска ключевой пары с дальнейшей передачей открытого ключа Администратору КВИК.
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УВЕДОМЛЕНИЕ о  вводе в эксплуатацию СКПЭП в ТС.doc


УВЕДОМЛЕНИЕ о вводе в эксплуатацию СКПЭП в ТС.doc
УВЕДОМЛЕНИЕ 

о  вводе в эксплуатацию ключа электронной подписи

____________________________________________________________________________________


(полное и сокращенное наименование организации)


в лице _____________________________________________________________________________,


(должность, ФИО)


действующего на основании ________________________________________________________,


 





(устав, приказ, доверенность)


просит ввести в эксплуатацию в Торговую Систему АО СПВБ с ___________________________, выданный

(дата введения в эксплуатацию)

УЦ _____________________ СКПЭП:

(наименование УЦ)


		дата выдачи

		серийный номер

		Ф.И.О. владельца СКПЭП



		 

		

		 





____________________________________

(Должность)

.______________________________________________________ / ______________________
     


(Ф.И.О)







(подпись)

____________________

(дата)

М.П.
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